Guida per I'accesso in rete cablata INFN-wired per i sistemi Windows 11. [ 29.10.2025 ]

Installare i certificati digitali relativi alle varie CA: Comodo, UserTRUST, Geant, Sectigo, Harica Root CA 2015,
Harica TLS RSA e GEANT TLS RSA. Se sono gia stati installati oppure se il PC € gia’ stato configurato per usare
la rete WiFi con la “Guida a per la configurazione della rete Wifi INFN-dot1x”, si pud andare allo STEP [2].

STEP [1]

Scaricare i certificati digitali:

1. Comodo https://www.pg.infn.it/wp-content/uploads/2022/02/1-COMODO-RSA.crt

2. UserTRUST https://www.pg.infn.it/wp-content/uploads/2022/02/2-USERTRUST-RSA.crt

3. Geant https://www.pg.infn.it/wp-content/uploads/2022/02/3-GEANTOVRSACA4.crt

4, Sectigo https://www.pg.infn.it/wp-content/uploads/2022/02/4-
SectigoRSADomainValidationSecureServerCA.crt

5. Harica Root CA 2015 https://www.pg.infn.it/wp-

content/uploads/2025/10/HARICA ROOT CA 2015.crt
6. Harica TLS RSA, https://www.pg.infn.it/wp-content/uploads/2025/10/HARICA TLS RSA.crt
7. Geant TLS RSA, https://www.pg.infn.it/wp-content/uploads/2025/10/GEANT TLS RSA.crt

Da gennaio 2026 sono necessari solo: Harica Root CA 2015, Harica TLS RSA e Geant TLS RSA.

Come esempio viene mostrata l'installazione di Harica Root CA 2015

Cliccare su “Apri”
| Aprifile - Avviso di sicurezza >

¢ Aprireil file?
1 Mome:  Ch\Users\Enrico\Downloads\HARICA_ROCT_CA_2015.crt
N E Autore:  Autore sconosciuto

Tipo: Certificato di sicurezza

Da: ChUsers\Enrico\Downloads\HARICA_ROOT_CA_2015.crt

Annulla

B Awvisa sernpre prima di aprire questo file

While files from the Internet can be useful, this file type can potentially
harm your computer. If you do not trust the source, do not cpen this
software. What's the risk?


https://www.pg.infn.it/wp-content/uploads/2022/02/1-COMODO-RSA.crt
https://www.pg.infn.it/wp-content/uploads/2022/02/2-USERTRUST-RSA.crt
https://www.pg.infn.it/wp-content/uploads/2022/02/3-GEANTOVRSACA4.crt
https://www.pg.infn.it/wp-content/uploads/2022/02/4-SectigoRSADomainValidationSecureServerCA.crt
https://www.pg.infn.it/wp-content/uploads/2022/02/4-SectigoRSADomainValidationSecureServerCA.crt
https://www.pg.infn.it/wp-content/uploads/2025/10/HARICA_ROOT_CA_2015.crt
https://www.pg.infn.it/wp-content/uploads/2025/10/HARICA_ROOT_CA_2015.crt
https://www.pg.infn.it/wp-content/uploads/2025/10/HARICA_TLS_RSA.crt
https://www.pg.infn.it/wp-content/uploads/2025/10/GEANT_TLS_RSA.crt

Cliccare su “Installa certificato”

n  Certificato *

Generale Dettagli Percorso certificazione

I g Informazioni sul certificato L

Scopo certificato:

| # Dimostra la propria identitd ad un computer remoto

s Certifica che il software proviene dal relativo autore

' s Protegge il software da modifiche dopo la pubblicazione

* Protegge | messaggi di posta elettronica |
# Garantisce lidentitd di un computer remoto !
» Consente di firmare i dati con l'ora attuale

Rilasciato a: Hellenic Academic and Research Institutions
RootCA 2015

Rilasciato da: Hellenic Academic and Research Institutions
RootCA 2015

Valido dal 07/07/2015 al 30/06/2040

Installa certificato...

Selezionare “Utente corrente” e cliccare su “Avanti”

&#% Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati, elenchi di scopi consentiti ed I
elenchi di revoche di certificati dal disco all'archivio certificati,

Un certificato rilasdato da un'Autorita di certificazione conferma lidentita dellutente e
contiene informazioni utilizzate per proteggere i dati o per stabilire connessioni di rete
sicure. L'archivio certificati & 'area del sistema dove i certificati sono archiviati,

Percorso archivio
o Utente corrente

(0 Computer locale

Per continuare, fare dic su Avanti.




Scegliere “Seleziona Automaticamente I'archivio certificati secondo il tipo di certificato” poi cliccare su
“Avanti”

4 & £¢ Importazione guidata certificati

] Archivio certificati |
1 Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

| L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
1 possibile specificare il percorso per il certificato.

O seleziona automaticamente ['archivio certificati secondo il tipo di certificato

() colloca tutti i certificati nel seguente archivio

Cliccare su “Fine”

i €& L£¢ Importazione guidata certificati

Completamento dell'Importazione guidata certificati

Scegliendo Fine, il certificato verra importato, I

Impostazioni selezionate:

LN R el RN ETE Automaticamente determinata dalla procedura guidata

Contenuto Certificato




Cliccare su “OK” nella schermata “Importazione completata” e poi ancora su “OK” per terminare la

procedura.

Generale Dettagli Percorso certificazione

g Informazioni sul certificato

] Scopo certificato:

# Dimostra la propria identitd ad un computer remoto

+ Certifica che il software proviene dal relativo autore

* Protegge il software da modifiche dopo la pubblicazione
» Protenne i mescanni di nosta elettronica

:: Importazione guidata certificati X

R o Importazione completata. | Institutions

R | Institutions

Valido dal 07/07/2015 al 30/06/2040

Installa certificato. .. Dichiarazione emittente

Ok

[

Dopo aver aggiunto tutti i certificati riavviare il computer.



STEP [2]
Attivare I'autenticazione su rete cablata seguendo questa procedura.

Cliccare sulla lente di ingrandimento nella “Barra delle applicazioni” che si trova in basso poi scrivere “servizi”

e, sewizil

Tutti  App Documenti Impostazioni  Altro -~

Corrispondenza migliore

Servizi

App

Servizi componenti
Impostazioni (3)
Apri
Esegui come amministratore
Apri percorso file
Aggiungi a Start

Aggiungi alla barra delle applicazioni




Eseguire I’APP “Servizi” e cercare il servizio “Configurazione automatica reti cablate”

% Servizi
File Azione Visualizza 7
e | FEC HmE »mnw

£, Servizi (computer . Servizi (computer locale)

Configurazione automatica reti Mome |
cablate -.':!} Centro sicurezza PC
@Chiamata di procedura remota (RPC)

|

Lwvia il servizio o !

Sk Client DHCP |
o

1

|

'-.'_:;D/;Client di Criteri di gruppo

Descri.zi_one: . ) ) ,_r:;} Client DNS
Il servizic Configurazione automatica

e
reti cablate (DOTISVC) & responsabile ¢ COM* Event System
dell'esecuzione dell'autenticazione ‘Gt Condivisione connessione Intemet (ICS)

|EEE 802.1X su interfacce Ethernet. Se -.'_::{3 Configurazione automatica dispositivi connessi alla rete
la rete cablata in uso impone

'autenticazione 802.1X, & necessario
configurare il servizic DOT3ISVC in -
modo che venga eseguito per attivare ‘& Configurazione automatica WWAN !

la connettivita di livello 2 e/o per -f:!} Configurazione Desktop remoto |

fornire l'accesso alle risorse di rete. Ii CL Connection Manager di Accesso remoto |
servizio DOT35VC non interessa in

alcun modo le reti cablate che non -.?;Connessioni di rete !
impongono l'autenticazione 8021, 5k ConsentUxUserSve_21dcf |

'-.':!}Consumo dati |
L'_:;!} Contenitore Microsoft Passport |
'-SQ; Controlle genitori '
'-.'_:;!}Copia shadow del volume |
@CoreMessaging
'-.':!} CredentialEnrollmentManagerlserSve_21dcf |
@Criteriorimozione smart card l
'-SQ; DevicedzsociationBrokerSve_21dcf |
'-.‘_:;!} DevicePickerUserSve_21dcf 1
'-f.:;!j DevicesFlowUserSve_21dcf |
'-.':!} Diagnestic Execution Service

'-.':!} DialogBlockingService !
L'_'Q;Disco virtuale

TE Mickeibyded Temmeaction Caordintar '

Configurazione automatica reti cablate

% Configurazione automatica WLAN

Esteso/( Standard /




Cliccare su con il tasto destro del mouse e poi selezionare “Proprieta”

Proprietd (Computer locale]) - Configurazione automatica reti cablate

Generale Connessione  Ripristino  Relazioni di dipendenza

Mome del servizio: dot ey

MNome visualizzato: Configurazione automatica reti cablate
Descrizione: Il servizio Corfigurazione automatica reti cablate
DOTISVC) & responsabile dellesecuzions
el # crdirasieana IECE Y3 1Y o intafanea

Percorso file esequibile:
C:Windows system 32 svchost exe 4 Local SystemMetwark Restricted ¢

Tipo di avvio: Manuale it

Stato del servizio:  Amestato

Aurvia Intemampi Sospendi Riprendi

E possibile speciicare i parametri inizial da applicare quanda il zervizio
viene avviato da qui.

Parametri di avvia:

Annulla Applica

Modificare il tipo di avvio da “Manuale” ad “Automatico”, cliccare su “Avvia” e poi cliccare su “OK”.

”




A questo punto il servizio €’ in esecuzione e viene riavviato al reboot:

S5 Servizi

File Azione Visuslizza 7

&= |5 E G- v @muw
£ Servizi ([computer . Servizi (computer locale)

Configurazione automatica reti
«cablate

Arresta il servizio
Riavvia il servizio

Descrizione:

Il servizio Configurazione automatica
reti cablate (DOT3ISVC) & responsabile
dell'esecuzione dell'autenticazione
IEEE 802.1X su interfacce Ethernet. Se
la rete cablata in uso impone
|'autenticazione 802.1X, & necessario
configurare il servizio DOT35VC in
modeo che venga eseguito per attivare
la connettivita di livello 2 e/o per
fornire I'accesso alle risorse direte. |1
servizio DOTISVC non interessa in
alcun mede le reti cablate che non
impengeno l'autenticazione 802.1X,

Neme

{.‘;:J Centro sicurezza PC
»J_‘,:) Chiamata di procedura remota (RPC)

\_.“-:J Client di Criteri di gruppo
18 Client DNS
\.‘.‘;;’ COM+ Event System

»J_‘,:)_;Cﬂndw\;\nne connessione Internet (IC5)

Configurazione automatica dispositivi connessi alla rete

Descrizione Stato
Il servizio WSCSV...
Il servizio RPCSS ...
Registra e aggior...

In esecuzione
In esecuzione
In esecuzione
Questo servizie €. In esecuzione
Il servizio Client ... In esecuzione
Supporta il servizi.. In esecuzione
Fornisce servizi di...

Il servizio Config

Tipo di avvio
Automatico (.
Automatico
Autornatico
Automaticeo (..
Automatico (...
Autornatico
Manuale (avv...

Manuale (@wv...

Connessione

Servizio locale
Servizio di rete
Servizio locale
Sisterna locale
Servizic di rete
Servizio locale
Sistema locale

Servizio locale

Configurazione automatica reti cablate
»J_‘;:)_;Cunfigurazinne automatica WLAN
\.‘.‘;;?,Configurazioﬂe autematica WWAN
C:J Configurazione Desktop remoto
».‘::)ECUnnEr:tiUn Manager di Accesso remote
{.‘;:J_;Connessioﬂi di rete
\‘_‘,:)_; ConsentUxUserSve_21dcf
Consurmo dati

Contenitore Microsoft Passport
Controlle genitori

\.‘.‘;;’ Copia shadow del volume

C:J CoreMessaging
».‘i};CrEdEnt\a\EmUHmentManagerUsErSvc_?Jdcf
\‘.‘;:J_;Cnter\o rimozione smart card

»J_‘,:) DeviceAssociationBrokerSve_21dcf
DevicePickerUserSvc_21dcf
DevicesFlowlserSve_21dcf
Diagnostic Execution Service

\.‘.‘;;’ DialogBleckingService

»J_‘,:) Disco virtuale

Il servizio WLANS...
Questo servizie g..

In esecuzione

Il servizio Config...
Consente la gesti...
Gestisce gli ogge..  In esecuzione
Consente al siste...

Consumo dati di ... In esecuzione

Gestisce le chiavi

Applica il contro
Gestisce e imple..

In esecuzione

Manages comm...

Manager di regist...
Consente di conf...
Enables apps to p...
Questo servizie u..
Consente alle im...
Executes diagnos...
Servizio di blocco..

Fornisce servizi di...

s

[

Autornatico

Manuale
Manuale
Manuale
Manuale
Manuale
Autornatico
Manuale (@vv...
Manuale
Manuale
Autornatico
Manuale
Manuale
Manuale
Manuale
Manuale
Manuale (avwv...
Disabilitato

Manuale

[

ma locale
Sistema locale
Sisterna locale
Sisterna locale
Sistema locale
Sisterna locale
Sistema locale
Servizio locale
Servizio locale
Sistema locale
Sisterna locale
Servizio locale
Sistema locale
Sisterna locale
Sistema locale
Sisterna locale
Sisterna locale
Sistema locale
Sisterna locale

Sisterna locale
3

i et

' Esteso f, Standard/

Chiudere I’'APP “Servizi”.



Aprire il “Pannello di Controllo”

£ Scrivi qui il testo da cercare.
Tutti  App Documenti Impostazioni  Altro ~

App principali

- 0

Esplora file Prompt dei comandi Impostazioni

Recenti

ﬁt‘, Servizi

9

Google Chrome

Pannello di controllo




”

In alto a destra scrivere “rete” e poi cliccare su “Visualizza connessioni di rete

rete - Pannello di controllo

= = v~ I » Pannello di controllo

AL Centro connessioni di rete e condivis..
-:" Connessione a una rete
Configura connessione o rete
Identifica e risclvi problemi di rete
Configura una connessione di rete privata virtuale (VPM)
Visualizza dispositivi e computer della rete
Yisualizza connessioni di rete
Visualizza attivita e stato della rete
Gestisci impostazioni di condivisione avanzata
Connessicne remota
Configurare una connessicne a banda larga
Opzioni flussi multimediali

Risoluzione dei problemi
= Trova e risolvi problemi di rete e connessione

q; Account utente

WLh  Gestisci password di rete

@ Centro sincronizzazione

‘i‘g Sicurezza e manutenzione
) Controlla lo state del computer e risclvi | preblemi

Dispositivi e stampanti
il Visualizza dispositivi e stampanti
Aggiungi un dispositive

|mpostazioni avanzate stampante y |




Cliccare con il tasto destro del mouse sulla scheda di rete Ethernet e selezionare “Proprieta”

E Connessioni di rete

Rete ... * Connessioni di rete

o-

Organizza = Disabilita dispositive di rete Esegui diagnosi della connessione » - » [ 0

Ethernetl

Rete non identificata

Intel(R) 82574L Gigabit Network " Disabilita
Stato

Esegui diagnosi
®y Connessioni con bridging

Crea collegamento

X

Rinomina

®y Proprieta

1 elemento | 1 elemento selezionato |




Selezionare “Autenticazione” e inserire tutti i parametri come indicato in questa schermata:

4 Propriets - Ethemet >

Rete  Autenticazione

Selezionare guesta opzione per fomire accesso di rete
auterticato a questa scheda Ethemet.
B Abilta autenticazione |EEE 802.1X%

Sceqgliere un metodo di autenticazione di rete:

Microsoft: EAP-TTLS v Impostazioni

B Memorizza credenziali per la connessione a ogni
ACCESsD

B Fallback ad accesso di rete non autorizzato

Impostazioni aggiuntive. ..

pe

Dopo aver selezionato “Microsoft: EAP-TTLS” cliccare su “Impostazioni”.




Compilare “Connetti ai server seguenti”: radius.pg.infn.it

Selezionare i certificati: AAA Certificate Services, COMODO, GEANT (se presente), Harica, SECTIGO (se
presente) e USERTRUST

Proprieta TTL X |1 Proprieta TTL * Proprieta TTL *
[ Consenti privacy identita || [ Consenti privacy identita (C] Consenti privacy identita
anonymous f anonymous anonymous
Convalida cerfficato server | Convalida certificato server

Convalida certificato server
Connetti ai server seguenti: Connetti ai server seguerti

Connetti ai server seguerti

Autorita di certfficazione radice attendibili:

Autorita di certficazions radice attendibil: Autortta di cetficazions radics attendibil:

8 AAA Certificate Services [ GlobalSign Root CA [0 Microsoft Time Stamp Root Certificate Authority 2014

() Class 3 Public Primary Certfication Athority (0 Go Daddy Class 2 Certfication Authority [0 Symantec Enterprise Mobile Root for Microsoft

18 COMODO RSA Certfiication Authority @ Hellenic Academic and Research Institutions RootCA 2015 18 USERTmst RSA Certification Authority |
H [0 DigiCert Assured ID Root CA q [ INFN Certffication Authority H [ VeriSign Class 3 Public Primary Certfication Authortty - G5

M Minifet £C DCAANGE Dot 2R 118D Dacs ¥1

() Non visualizzare una richiesta allutente se non & possibile () Non visualizzare una richiesta all Utente se non & possibile (] Non visualizzare una richiesta allutente se non & possibile
autorizzare il server autorizzare il server

autorizzare il server
Autenticazione client

PAutenticazione client Autenticazione client
O Seleziona un metodo non EAP per lauterticazione 1© Seleziona un metodo non EAP per lautenticazione

1O Seleziona un metodo non EAP per l'autenticazions
Password Authentication Protocol (PAP)

bt Password Authertication Protocol (PAP) ~ Password Autherttication Protocol (PAP) ~
Utilizza automaticamente accourt e password di Windows Utiizza automaticamente account e passward di Windows Utilizza automaticamente account e password di Windows
(e dominio se presente) (& dominio s& presente] (e dominio se presente!
(C) Seleziona un metodo EAP per lautenticazions (0) Seleziona un metodo EAP per I'autenticazions () Seleziona un metodo EAP per lautenticazione
f Microscft: Smart card o altro certificato (EAP-TLS) F Microsoft: Smart card o altro certificato (EAP-TLS) 1 Microscft: Smart card o altro certificato (EAP-TLS)
| | |
Annuls Aonula Aol

Da gennaio 2026 sono necessari solo GEANT (se presente) e Harica.

Dopo aver selezionato le CA confermare il metodo “non EAP per I’autenticazione” -> PAP.

Cliccare su OK per confermare le modifiche.

Dopo essere tornati alla schermata “Proprieta — Ethernet” cliccare ancora su “OK”



STEP [3]
Connessione alla rete.

Quando il sistema viene connesso alla rete ethernet chiede le credenziali INFN-AAI

-

X

== Sicurezza di Windows

Accedi

becchett@pg.infn.it

Accedere usando le credenziali INFN-AAL Lo username deve essere seguito dal dominio.



